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VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos de TIC 63394.001006/2026-85

1. CONDICOES GERAIS DA CONTRATACAO

1.1.

TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021
LICITAGAO E CONTRATAGAO DIRETA

DIRETORIA DE COMUNI E TEC. DA INF. DA MARINHA
(Processo Administrativo n° 63394.001006/2026-85)

TERMO DE REFERENCIA

Contratacdo de solugdo de proxy para continuidade e modernizacéo dos servigos de seguranga de rede da Marinha do Brasil

(solugdo Skyhigh Secure Web Gateway (SWG) On-Premises), ja adotada na Rede de Comunicagdes Integrada da Marinha (RECIM),
incluindo as capacidades de usuarios simultaneos especificadas nos termos da tabela abaixo, conforme condi¢cdes e exigéncias
estabelecidas neste instrumento.

1.1.1. A contratacdo compreende o fornecimento de licencas e subscri¢es oficiais da solugdo Skyhigh Secure Web Gateway On-
Premises, destinadas a continuidade da operacdo da plataforma ja implantada na RECIM, incluindo as funcionalidades de
protecdo antimalware, atualizacbes de software e bases de protecdo, documentacdo técnica, acesso aos recursos de

licenciamento do fabricante e suporte técnico durante a vigéncia contratada.

1.1.2. Integram o fornecimento, como atividades acessorias, a regularizacédo e a habilitagdo administrativa das licengas junto ao
fabricante, o fornecimento dos respectivos cédigos ou mecanismos de ativacdo e o apoio técnico remoto necessario a sua
aplicacéo e validagéo pela equipe da Contratante.

1.1.3. A contratacdo ndo compreende a implantacdo de nova plataforma tecnoldgica, migracao integral de politicas de seguranca,
reestruturacdo da arquitetura de rede, administracéo terceirizada da solugcdo ou realizagdo de capacitagdo formal destinada a
equipe da Contratante.

1.1.4. As atividades acessorias previstas neste Termo de Referéncia integram o escopo do fornecimento e ndo constituem
servigos autbnomos sujeitos a faturamento especifico.

1.1.5. Ositens 1 e 2 do Grupo 1 correspondem a componentes funcionais interdependentes de uma Unica solugéo tecnoldgica,
devendo ser fornecidos conjuntamente e de forma plenamente compativel.
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1.1.6. Considerando a forma de comercializagdo da solucéo identificada nas propostas obtidas durante a pesquisa de precos, o
valor unitario de referéncia corresponde ao pacote comercial integrado por usuario, abrangendo conjuntamente as funcionalidades
descritas nos itens 1 e 2.

1.1.7. A auséncia de precificagcdo individualizada para cada componente decorre da comercializagdo unificada da soluc¢éo pelo
fabricante, ndo sendo realizado rateio artificial entre as funcionalidades de Secure Web Gateway e prote¢do antimalware.

1.1.8. A Contratada devera comprovar, mediante documentacéo oficial do fabricante, registros no portal de licenciamento,
entitlement, grant number, arquivos de licenga ou documento equivalente, que o licenciamento fornecido contempla integralmente
ambos 0s componentes previstos nos itens 1 e 2.

G | Itens Especificacado CATSER | Métricaou | QTD |Valor Unitario| Valor Total
Unidade de
Medida

Subscrigdo de licengas para habilitagao,
implementacéo, uso e operacdo da solugédo
de Secure Web Gateway (Proxy) na
modalidade on-
premises, em no minimo 30 (trinta)
instancias virtuais para atendimento a
40.000 (quarenta mil) usuérios de internet,
com suporte técnico, garantia,
licencas de protecdo e gestdo centralizada
de regras, listas de hosts, sitios, redes e
critérios de autenticacao, pelo periodo

1 minimo de 12 (doze) meses. R$41,00 | RS$ 1.640.000,00

27464 UN 40.000

2 Subscrigcdo para andlise de contetdo
malicioso (m6dulo antimalware) em tempo
real, integrada ao Secure Web Gateway

(Proxy) na modalidade on-
premises, com atualizacdes diarias de base | 27464 UN 40.000
de malwares para 40.000 (quarenta mil)
usuarios, com vigéncia minima de 12 (doze)
meses.

TOTAL: |RS$ 1.640.000,00

Classificacdo do objeto quanto a heterogeneidade ou complexidade

1.2. O objeto desta contratacdo caracteriza-se como solugdo comum de Tecnologia da Informagdo e Comunicacdo, consistindo
predominantemente no fornecimento, por subscri¢cdo, de licencas de uso da solugdo Skyhigh Secure Web Gateway On-Premises,
acrescido dos direitos de atualizagdo, suporte técnico e demais atividades acessorias expressamente previstas neste Termo de
Referéncia, cujos padrdes de desempenho e qualidade podem ser objetivamente definidos por meio de especificacdes usuais de
mercado.

Classificacao do objeto quanto ao modelo de execucao

1.3. A contratagdo possui natureza continuada em razdo da necessidade permanente de manutencédo do direito de uso, atualizagdo e
suporte técnico da solugdo de seguranca de navegagdo empregada na RECIM, cuja interrupcdo comprometeria a continuidade das
funcionalidades de protecéo e controle de acesso a internet.

1.3.1. O carater continuado néo altera a natureza predominante do objeto, consistente em subscri¢cdo de licengas de software com
servigos agregados de atualizagdo e suporte técnico, ndo compreendendo disponibilizagdo de postos de trabalho, operacéo terceirizada
da plataforma ou prestac¢éo continuada de méo de obra.

Prazo de vigéncia
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1.4. O prazo de vigéncia da contratacdo sera de 12 (doze) meses, contado da data de assinatura do contrato, podendo ser prorrogado
sucessivamente, observados os limites e as condi¢cbes estabelecidos nos arts. 106 e 107 da Lei n° 14.133/2021, desde que
demonstradas, a cada prorrogagdo, a continuidade da necessidade administrativa, a manutencdo da vantajosidade da contratacéo, a
disponibilidade comercial da solugdo e a adequacéo das condi¢des técnicas e econdmicas vigentes.

1.4.1. A prorrogacao ficara condicionada a manutengdo da compatibilidade da solugdo com a infraestrutura tecnolégica da RECIM,
a continuidade do suporte e das atualiza¢des oficiais do fabricante e a confirmacao de que a solugdo permanece adequada as
necessidades da Administracao, inclusive quanto as condi¢des de licenciamento, versdes, codigos comerciais ou part numbers
eventualmente vigentes a época.

1.5. O contrato decorrente da presente contratacdo estabelecera as condigbes de execucdo do objeto, as obrigacfes das partes, a
vigéncia, os niveis de servigo, os critérios de recebimento e pagamento e as demais disposi¢des aplicaveis ao fornecimento das licencas,
subscri¢des e suporte técnico contratados.

1.6. Os servigos da contratagdo ndo constam em um catalogo para estabelecer os pre¢cos maximos de compra de item de Tecnologia
da Informac&o e Comunicacdo (PMC-TIC), diante disso, o COD. PMC-TIC constam como n&o aplicavel (n/a).

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacao justifica-se pela necessidade de assegurar a continuidade, a disponibilidade e a seguranga dos servigos de
acesso a internet providos no &mbito da Rede de Comunicagdes Integrada da Marinha (RECIM), atualmente utilizada por
aproximadamente 40.000 (quarenta mil) usuarios civis e militares, distribuidos em organiza¢des localizadas no territorio nacional e no
exterior, embarcacdes, postos remotos e na Estacéo Antartica.

A informacgé&o constitui ativo essencial a atuagdo da Marinha do Brasil, de modo que sua indisponibilidade, alteracédo indevida, divulgagéo
ndo autorizada ou comprometimento pode afetar a continuidade dos processos institucionais e a seguranga das operagdes.

Nesse contexto, mostra-se necesséria a continuidade do licenciamento, das atualizagdes e do suporte técnico da solugdo Skyhigh Secure
Web Gateway (SWG) On-Premises, ja implantada na RECIM, responsavel, entre outras funcionalidades, pela inspecéo de trafego
criptografado, bloqueio de conteddos maliciosos, aplicagédo de politicas de acesso por usuario, grupo e localidade, geracao de registros
de auditoria e integragdo com os mecanismos de seguranca da informag&o da Marinha do Brasil.

A contratacd@o busca, portanto, preservar a continuidade operacional da plataforma existente, manter os mecanismos de prote¢cdo da
RECIM e assegurar a atualizagé@o e o suporte técnico necessarios ao funcionamento da solugdo durante a vigéncia contratual.

2.1.1. A solucdo objeto desta contratagdo possui dependéncia técnica e operacional da infraestrutura de Tecnologia da Informagédo e
Comunicacao ja existente na RECIM, uma vez que se destina a continuidade de plataforma atualmente implantada e integrada aos
mecanismos de autenticacdo, gerenciamento centralizado, politicas de seguranga e demais componentes tecnoldgicos utilizados pela
Marinha do Brasil.

2.1.2. A continuidade da solucao pressupde a preservagdo, entre outras, das seguintes integracdes e condigfes técnicas:
| — compatibilidade com os mecanismos de autentica¢éo existentes;

Il — integracdo com a infraestrutura de rede e com os componentes de seguranca da RECIM;

Il — manutengdo das politicas e configuracdes de seguranga atualmente utilizadas;

IV — integracdo com os mecanismos de gerenciamento centralizado e de registro de eventos; e

V — manutencao dos servigos oficiais de atualizagdo e suporte técnico.

2.2. O objeto da contratagdo esta previsto no Plano de Contrata¢cdes Anual 2026, conforme consta das informag@es basicas desse
Termo de Referéncia.

2.3. O objeto da contratacdo estd alinhado aos instrumentos de planejamento institucional vigentes aplicaveis a Administracdo, em
especial ao Plano Estratégico da Informacéo da Marinha (PETIM), ao Plano Diretor de Tecnologia da Informag&o e Comunicacéo (PDTIC)
vigente da DCTIM, ao Plano de Contratacdes Anual (PCA), ao Plano Diretor de Logistica Sustentavel e a Estratégia de Governo Digital
vigente, na medida em que contribui para o fortalecimento da Seguranc¢a da Informacdo e das Comunicacdes, para a prote¢do dos ativos
de informacéo e para a continuidade, disponibilidade e confiabilidade da infraestrutura e dos servigos digitais institucionais.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
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Manter a infraestrutura dos ativos de seguranca da RECIM.
OE 03

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada no Estudo Técnico Preliminar que fundamenta a presente
contratagdo, complementada pelas especificacdes constantes do Apéndice | — Especificacdes Técnicas deste Termo de Referéncia.

3.2. A solucdo de TIC objeto desta contratacéo consiste no fornecimento de licengas e subscri¢des oficiais da plataforma Skyhigh
Secure Web Gateway On-Premises, atualmente utilizada pela Marinha do Brasil na Rede de Comunicagbes Integrada da Marinha
(RECIM), incluindo funcionalidades de seguranca de navegacdo, protecdo antimalware, gerenciamento centralizado, atualizagbes e
suporte técnico.

3.2.1. A escolha da plataforma decorre da necessidade de assegurar a continuidade operacional da infraestrutura existente,
preservar a compatibilidade com os mecanismos de autenticacdo, as politicas de segurangca e os demais componentes
tecnoldgicos ja integrados a solugdo, bem como aproveitar os investimentos e o conhecimento técnico anteriormente adquiridos.

3.2.2. Conforme demonstrado no Estudo Técnico Preliminar, as demais alternativas analisadas n&o foram consideradas viaveis
para o objeto especifico desta contratacdo, destinado a continuidade da solugdo atualmente implantada, em razdo dos impactos
técnicos, operacionais e econdmicos associados a substituicdo da plataforma.

3.3. A solugdo Skyhigh Secure Web Gateway On-Premises atualmente implantada na RECIM atua como componente de seguranga para o controle e a
protecdo do acesso a internet, contemplando, entre outras funcionalidades, a inspecdo de trafego HTTP/HTTPS, o bloqueio de contetidos maliciosos e
acessos indevidos, a aplicagdo de politicas de seguranca baseadas em usudrios e grupos, o registro de eventos para auditoria e a integracdo com os
mecanismos de gerenciamento e seguranca existentes na Marinha do Brasil. A continuidade do licenciamento, das atualizagdes e do suporte técnico
permitira preservar essas funcionalidades, a compatibilidade com a infraestrutura existente e a disponibilidade operacional da solucdo durante a vigéncia
contratual.

4. REQUISITOS DA CONTRATACAO
Requisitos de Negécio:
4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negocio:

4.1.1. Assegurar a continuidade da protecdo da Rede de Comunica¢des Integrada da Marinha (RECIM), mediante solucdo de
Secure Web Gateway (Proxy) capaz de inspecionar trafego HTTP/HTTPS, identificar e bloquear conteddos maliciosos, aplicar
politicas de controle de acesso por usuario, grupo, horéario e localidade e gerar registros de auditoria, em conformidade com as
normas e politicas de seguranca da informacéo aplicaveis a Marinha do Brasil.

4.1.2. Preservar a continuidade operacional da plataforma de proxy atualmente implantada na RECIM, mantendo a
compatibilidade com os mecanismos de autenticacdo, as politicas de segurancga, o gerenciamento centralizado e os demais
componentes tecnoldgicos integrados ao ambiente, com aproveitamento da infraestrutura existente e dos investimentos
anteriormente realizados.

Requisitos de Capacitacao

4.2. Nao integra o escopo da presente contratacdo a realizacdo de cursos, treinamentos oficiais ou outras atividades formais de
capacitagdo técnica destinadas aos militares e servidores da Marinha do Brasil.

4.2.1. A dispensa de capacitagdo especifica decorre da continuidade da utilizagdo da solugdo Skyhigh Secure Web Gateway On-
Premises, ja implantada na RECIM, bem como do aproveitamento do conhecimento técnico e da experiéncia operacional
anteriormente adquiridos pela equipe responsavel pela administragcdo da plataforma.
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4.2.2. A exclusdo de capacitagdo formal ndo afasta a obrigagcdo da Contratada de fornecer a documentacéo técnica oficial, prestar
esclarecimentos necessarios a ativacdo e renovacdo das licencas e disponibilizar suporte técnico durante toda a vigéncia
contratada.

4.2.3. As orientagBes técnicas prestadas no ambito do suporte, os esclarecimentos relacionados ao licenciamento e o
fornecimento de manuais, guias ou instrugées de ativacdo constituem atividades acessoérias ao objeto contratado e nédo
caracterizam servigos formais de capacitagcao ou transferéncia de conhecimento.

4.2.4. Nao havera pagamento especifico por atividades de capacitagdo, nem exigéncia de realizagdo de turmas, cumprimento de
carga horaria, elaboragdo de material didatico ou emisséo de certificados de treinamento destinados a equipe da Contratante.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133, de 2021, a Instru¢do Normativa
SGD/ME n° 94, de 2022, Instru¢gdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 2018 (Lei Geral de Protecéo de
Dados Pessoais — LGPD) e a outras legislac@es aplicaveis;

Requisitos de Manutencao

4.4. A Contratada devera assegurar, durante toda a vigéncia contratual, o direito de acesso as atualizagbes de software, correcdes de
seguranga, bases de protecéo antimalware e demais atualizag8es disponibilizadas pelo fabricante para as funcionalidades contratadas.

4.4.1. A disponibilizagdo das atualizagbes compreende o fornecimento dos meios oficiais de acesso, da documentacéo técnica
pertinente e do suporte necessario a identificacdo e ao tratamento de eventuais dificuldades relacionadas a aplicagdo das
atualizagOes.

4.4.2. A aplicagdo das atualizagdes no ambiente da RECIM, a administracéo das instancias virtuais, a manutencéo das politicas
de seguranca e a configuragdo dos mecanismos de autenticagdo serdo realizadas pela equipe técnica da Contratante, com apoio
remoto da Contratada quando necessario.

4.4.3. A Contratada devera prestar suporte técnico para diagnéstico e tratamento de falhas relacionadas ao produto, as
funcionalidades licenciadas e as atualizages disponibilizadas pelo fabricante, observados os niveis de atendimento previstos
neste Termo de Referéncia.

4.4.4. N&o estéo incluidos servicos permanentes de operacao assistida, administragéo terceirizada da plataforma ou execucao de
projetos de migracgao e reestruturagdo tecnologica.

Requisitos Temporais

4.5. O fornecimento das licencas e subscricfes, bem como a disponibilizacdo dos respectivos mecanismos de ativagdo e demais
elementos necessarios ao inicio da vigéncia contratual, devera ocorrer no prazo maximo de 10 (dez) dias corridos, contado do
recebimento da Ordem de Servico (OS), podendo esse prazo ser prorrogado, excepcionalmente, por até igual periodo, desde que
devidamente justificado pela Contratada e autorizado pela Contratante.

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento.

4.7. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo
contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Gltimo dia, conforme os prazos.

4.8. Na execucao dos servigos, deverdo ser observados 0s seguintes prazos:

4.8.1. Durante o prazo de vigéncia contratual, os chamados técnicos poderdo ser abertos diretamente com a Contratada ou com a
autorizada oficial do fabricante no Brasil, por meio de ligacéo telefonica gratuita (0800), portal online ou e-mail. O suporte técnico
deverd estar disponivel na modalidade 24x7 (24 horas por dia, 7 dias por semana).

4.8.2. O suporte técnico devera atender aos seguintes tempos de resposta, conforme niveis de severidade definidos:

4.8.2.1. Severidade Critica: Interrupcao completa do servico de proxy ou falha que comprometa a seguranca da rede da Marinha
do Brasil. O atendimento devera ser imediato, com resposta em até 1 (uma) hora e solugdo definitiva ou alternativa de contorno
em até 4 (quatro) horas. O chamado devera obrigatoriamente ser aberto via telefone (0800).

4.8.2.2. Severidade Alta: Degradagédo significativa no desempenho da solugéo, sem paralisacdo total, afetando o controle de
acesso, filtragem de contetido ou inspecéo de trafego criptografado. O tempo de resposta devera ser de até 4 (quatro) horas
teis, com solucéo ou plano de acdo em até 8 (oito) horas Uteis.
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4.8.2.3. Severidade Média: Funcionamento parcial ou degradagéo leve de funcionalidades que néo afetam criticamente o servigo.
O atendimento devera ocorrer em até 24 (vinte e quatro) horas Uteis.

4.8.2.4. Severidade Baixa: Duvidas operacionais, solicitagdo de informacgdes, ajustes em configuracdes ou relatérios. O tempo
de resposta sera de até 96 (noventa e seis) horas Uteis.

4.8.3. A Contratada devera assegurar canal para abertura, registro e acompanhamento de chamados técnicos, diretamente ou por meio
de canal oficial autorizado do fabricante, fornecendo protocolo de atendimento e informag8es sobre o andamento das solicitagdes.

4.8.4. Quando o atendimento exigir atuacdo especializada do fabricante, a Contratada devera assegurar o encaminhamento e o
escalonamento do chamado, acompanhando sua evolugdo até a apresentacdo de solucdo ou alternativa de contorno tecnicamente
adequada, observados os niveis de servigo previstos neste Termo de Referéncia.

Requisitos de Seguranca e Privacidade

4.9. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguran¢a da Informacéo do Contratante, e
no minimo, as seguintes exigéncias:

4.9.1. Confidencialidade, Integridade e Disponibilidade (C-I-D):
Deve garantir que todos os dados de navegacgéo e politicas sejam protegidos contra acesso ndo autorizado, altera¢do indevida e
indisponibilidade.

4.9.2. Criptografia:

® Em transito, TLS 1.2 ou superior para todos os fluxos entre clientes, proxies e geréncia central;
® Em repouso, AES-256 para quaisquer dados armazenados localmente (configuragdes) ou em cache.

4.9.3. Controles de Acesso e Autenticagdo:

® QOs perfis de acesso baseados em fungdo (Role-Based Access Control — RBAC), tais como administrador, auditor e
operador, deverao ser definidos pelo Contratante, obedecendo ao principio do menor privilégio.

4.9.4. Registro e Monitoramento:

® Exportagdo programada (por API ou syslog/TLS) de logs de requisi¢des, falhas de decriptacéo e eventos de politica para o SIEM
da MB; e
® Integridade dos logs garantida por checksum e assinatura digital.

4.9.5. Gestao de Vulnerabilidades:

® Aplicacdo de patches de seguranca em até 30 dias corridos ap0s liberacéo pelo fabricante; e
® Relatdrios semestrais de vulnerabilidades descobertas e status de correcéo.

4.9.6. Resposta a Incidentes:

® Notificagcdo obrigatéria ao Contratante em até 2 horas apds detecgdo de qualquer incidente que impacte C-I-D; e
® Disponibilidade de API ou webhook para integragdo com sistemas de orquestragao de resposta a incidentes (SOAR).

4.9.7. Avaliacdes e Auditorias:

® Possibilidade de auditoria por terceiros (ou pela equipe de seguranca da MB) sem necessidade de desligar a solugéo; e
® Disponibilizagéo de relatérios de compliance (ISO 27001, NIST CSF) sob demanda.

Requisitos Sociais, Ambientais e Culturais
4.10. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
4.10.1. Equidade e Diversidade

® A Contratada deve promover a inclusdo de grupos sub-representados (por exemplo, mulheres em Tl, pessoas com deficiéncia e
etnias diversas) em todas as etapas do projeto, da implementacdo a operacédo, observando a legislacdo trabalhista e de
igualdade de oportunidades.

4.10.2. Sustentabilidade Ambiental

® Nao esta prevista a aquisicdo de hardware dedicado ou a prestacédo de servicos de descarte de equipamentos no ambito desta
contratacao.
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® A execucdo contratual devera priorizar o fornecimento eletrénico das licengcas e da documentagdo técnica, a utilizacdo da
infraestrutura virtualizada ja existente na RECIM e a realiza¢do remota das atividades acessérias, quando aplicavel.

4.10.3. Acessibilidade Digital
® Ainterface de gestdo do proxy e toda a documentacéo técnica devem estar em portugués brasileiro e atender ao padrdo WCAG
4.10.4. Respeito a Cultura Institucional

® A documentacdo técnica, os relatérios e as comunicacdes relacionadas ao suporte técnico deverao observar as normas e
diretrizes institucionais da Marinha do Brasil, utilizando terminologia adequada ao contexto operacional da Contratante e
preservando as regras de seguranga da informacéo e de confidencialidade aplicaveis.

Requisitos da Arquitetura Tecnolégica

4.11. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica da
Contratante.

4.12. A solucdo contratada devera preservar a compatibilidade com a plataforma Skyhigh Secure Web Gateway On-Premises
atualmente implantada na RECIM. Eventuais altera¢cdes de versdao, componentes, cédigos comerciais ou procedimentos de
implementacdo somente poderdo ser realizadas mediante prévia autorizagdo da Contratante, desde que oficialmente reconhecidas pelo
fabricante e que ndo impliquem substituicdo da plataforma tecnoldgica, perda de funcionalidades, reducéo da capacidade contratada ou
prejuizo as integracdes e a continuidade operacional.

Requisitos de Projeto e de Implementacao
4.13. Os servicos deverao observar integralmente os requisitos de projeto e de implementacao descritos a seguir:

4.13.1. Considerando que o objeto consiste na continuidade do licenciamento de plataforma ja implantada, ndo sera exigida a
elaboragdo de novo projeto de arquitetura, documentos de desenho de solu¢éo (HLD e LLD), scripts de provisionamento ou plano
de migracao tecnolégica.

A Contratada devera fornecer a documentacgdo oficial necessaria & ativagéo, renovagdo e validacdo das licencas contratadas,
incluindo, quando aplicavel, instrucées de ativacdo, informagBes sobre versdes e atualizagfes e orientagdes técnicas para
manutencdo da compatibilidade com a infraestrutura existente.

Requisitos de Implantacao
4.14. Os servicos deverao observar integralmente os requisitos de implantagédo, instalagcao e fornecimento descritos a seguir:

4.14.1. A execucdo do objeto compreendera a disponibilizagdo das licengas e subscrigdes oficiais da solugdo Skyhigh Secure
Web Gateway On-Premises, mediante fornecimento de chaves de ativacdo, grant numbers, arquivos de licenca, registros no portal
do fabricante ou mecanismos equivalentes.

A Contratada deverad assegurar a vinculacdo das licengas a Contratante e disponibilizar a documentagdo necesséria a
comprovacgao dos direitos de uso, do quantitativo contratado, da vigéncia e da cobertura de suporte técnico.

A aplicacdo das licencas e a validacdo das funcionalidades no ambiente existente serdo realizadas pela equipe técnica da
Contratante, com apoio técnico remoto da Contratada quando necessario.

Nao sera exigida a implantagdo de nova plataforma, a migracéo integral das politicas de seguranc¢a ou o deslocamento presencial
de profissionais da Contratada para execucao das atividades previstas neste item.

Requisitos de Garantia e Manutencao

4.15. Durante toda a vigéncia das subscrigGes contratadas, a Contratada devera assegurar a regularidade do licenciamento, o acesso as
atualizacOes e as bases de protecao disponibilizadas pelo fabricante, bem como a cobertura de suporte técnico prevista neste Termo de
Referéncia.

4.15.1. Nao sera estabelecido periodo autbnomo de garantia técnica distinto da vigéncia das subscricdes e da cobertura de
suporte contratadas, sem prejuizo das responsabilidades legais e contratuais aplicaveis a execucao do objeto.

Requisitos de Experiéncia Profissional

4.16. Os servigos de assisténcia e suporte técnico deverdo ser prestados por profissionais com conhecimentos e experiéncia compativeis
com a solugdo Skyhigh Secure Web Gateway On-Premises, diretamente pela Contratada ou por meio de canal oficial autorizado do
fabricante.
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4.16.1. A Contratada devera assegurar que 0s profissionais responsaveis pelo atendimento possuam acesso aos recursos técnicos
necessarios ao diagndstico e a resolucdo de ocorréncias, incluindo documentacdo oficial, ferramentas de suporte e mecanismos de
escalonamento ao fabricante, quando necessarios.

4.16.2. A qualificacd@o dos profissionais devera ser compativel com as atividades efetivamente executadas, ndo sendo exigida formacéo
académica especifica ou certificagao profissional individual como condigdo geral para a prestacéo dos servicos.

4.16.3. A Contratada permanecera responsavel pelo cumprimento integral das obrigacdes de suporte, dos niveis de servico e das demais
condigBes contratadas, inclusive quando o atendimento for realizado por canal oficial autorizado do fabricante.

Requisitos de Formacao da Equipe

4.17. A execucgdo dos servigos deverad ser assegurada por profissionais com qualificacdo técnica compativel com a natureza e a
complexidade das atividades contratadas, observados os requisitos de experiéncia profissional estabelecidos no item 4.16.

O dimensionamento e a organizacéo da equipe técnica serdo de responsabilidade da Contratada, ndo havendo exigéncia de dedicagdo
exclusiva, alocagdo permanente de profissionais nas instalag8es da Contratante ou formacao de equipe especifica para atendimento ao
contrato.

4.18. A Contratada devera assegurar, durante toda a vigéncia contratual, a disponibilidade de recursos técnicos suficientes para a
adequada prestacdo dos servigcos de suporte e assisténcia técnica da solugdo Skyhigh Secure Web Gateway On-Premises, observados
os niveis de servigo, os prazos de atendimento e as demais condi¢des estabelecidas neste Termo de Referéncia.

4.18.1. Nao sera exigida a manutengcdo de quantitativo minimo fixo de profissionais, formacdo superior especifica ou certificacao
profissional individual do fabricante, considerando que o objeto ndo compreende a disponibilizagdo de postos de trabalho, a operagéo
terceirizada permanente da solugéo ou a implantagao integral de nova plataforma tecnolégica.

4.18.2. A Contratada podera utilizar sua prépria equipe técnica ou os canais oficiais autorizados do fabricante para atendimento das
demandas contratuais, permanecendo integralmente responsavel pelo cumprimento dos niveis de servico e pela qualidade dos
atendimentos prestados.

4.18.3. Os profissionais responsaveis pelo suporte deverdo possuir conhecimentos técnicos compativeis com as atividades
desempenhadas e acesso aos recursos necessarios ao diagnéstico, tratamento e encaminhamento das ocorréncias relacionadas a
solugdo contratada.

4.18.4. A Contratada devera assegurar a continuidade do atendimento durante toda a vigéncia contratual, adotando as medidas
necessarias para substituicdo de profissionais, redistribuicdo de demandas ou escalonamento ao fabricante, sem prejuizo dos prazos e
das condic¢des de suporte estabelecidos.

4.18.5. A comprovacéo da cobertura de suporte oficial da solucdo podera ser realizada mediante documentacéo emitida pelo fabricante,
registro no portal oficial de licenciamento e suporte ou outro documento equivalente que demonstre a disponibilidade dos servicos
contratados. A documentacao prevista neste subitem destina-se exclusivamente a comprovacdo da cobertura e da regularidade do
suporte da solugdo contratada, ndo constituindo exigéncia de certificacdo profissional individual, formacado académica especifica ou
vinculo prévio de profissionais com a Contratada.

Requisitos de Metodologia de Trabalho
4.19. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela Contratante.
4.20. A OS indicara o servi¢o, a quantidade e a localidade na qual os deverdo ser prestados.

4.21. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia
e 7 dias por semana de maneira eletrdnica, incluindo portal web para abertura, acompanhamento e fechamento de chamados, e e-mail
dedicado com SLA de resposta conforme a severidade do incidente. Também deve ser fornecido atendimento telefénico gratuito
(0800) para incidentes de severidade Critica e Alta

4.22. A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.
Requisitos de Seguranc¢a da Informacao e Privacidade
4.23. O Contratado devera observar integralmente os requisitos de Seguran¢a da Informacgéo e Privacidade descritos a seguir:

4.23.1. Atendimento pleno a LGPD (Lei n.° 13.709/2018) e ao Marco Civil da Internet (Lei n.° 12.965/2014), garantindo o tratamento
adequado de dados pessoais e de trafego de rede.

4.23.2. Observancia da ABNT NBR ISO/IEC 27002, implementando controles de seguran¢a da informacdo, gestdo de riscos e
auditorias periodicas.
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4.23.3. Manutencéo da integridade da rede de dados e das informagfes da Marinha do Brasil durante toda a prestagéo dos servigos,
protegendo sistemas, configuracdes e comunicagdes contra alteracdes ndo autorizadas.

4.23.4. Respeito a Politica de Seguranca da Informag¢é@o e Comunicagdes da MB, bem como a quaisquer outras normas internas que
venham a ser instituidas durante a vigéncia do contrato.

4.23.5. Manutencédo de sigilo absoluto sobre quaisquer dados, documentos, configuracdes, midias e equipamentos aos quais o
Contratado tiver acesso em razdo deste contrato, ndo podendo divulga-los, reproduzi-los ou utiliza-los fora dos limites estritamente
necessarios ao cumprimento do objeto contratado.

Vistoria
4.24. Na&ao ha necessidade de realizacao de avaliagdo prévia do local de execucéo dos servicos.
Sustentabilidade

4.25. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.25.1. Priorizar o aproveitamento da infraestrutura virtualizada on-premises ja existente na RECIM, evitando a aquisi¢ao
desnecesséria de hardware dedicado, promovendo a utilizag@o eficiente dos recursos computacionais e contribuindo para a
reducao do consumo de energia e da geracao de residuos eletrénicos.

4.25.2. O fornecimento das licencas, subscricdes e documentacdo técnica deverd ocorrer preferencialmente por meios
eletrdnicos, evitando a utilizagdo desnecessaria de midias fisicas, embalagens e transporte de materiais.

N&o estdo incluidos no objeto servicos de coleta, descarte ou destinagcdo de equipamentos eletrénicos. Eventual fornecimento
excepcional de midia fisica devera observar as normas ambientais aplicaveis, quando cabivel.

Indicacao de marcas ou modelos

4.26. A presente contratacdo contempla o fornecimento de licengas e subscri¢des oficiais da solu¢do Skyhigh Secure Web Gateway On-
Premises, cuja indicacdo estd fundamentada na necessidade de preservacdo da compatibilidade com a plataforma j& implantada na
RECIM, na manutencéo da continuidade operacional e no aproveitamento dos investimentos realizados pela Marinha do Brasil, conforme
justificativas técnicas e econdmicas constantes do Estudo Técnico Preliminar.

4.26.1. A indicacao da solucéo decorre das necessidades especificas de continuidade e compatibilidade tecnoldgica identificadas
no planejamento da contratacdo, observados os fundamentos de padronizagdo e compatibilidade previstos no art. 40, inciso V,
alinea “a”, e no art. 41, inciso I, alineas “a” e “b”, da Lei n°® 14.133/2021, no que forem aplicaveis ao objeto contratado.

4.26.2. N&o serao admitidas propostas que contemplem a substituicdo da plataforma Skyhigh Secure Web Gateway On-Premises
por solucéo de outro fabricante, tendo em vista que o objeto desta contrata¢éo consiste na continuidade da plataforma tecnoldgica
existente, e ndo na implantacdo de uma nova solucédo de Secure Web Gateway.

4.26.3. Serdo admitidas propostas de empresas aptas a comercializar as licencas e subscrigBes oficiais da solugdo Skyhigh
Secure Web Gateway On-Premises, desde que atendam integralmente as condi¢gdes estabelecidas neste Termo de Referéncia e
em seu Apéndice | — Especifica¢des Técnicas, incluindo quantitativos, funcionalidades, vigéncia, atualizagdo e suporte técnico.

4.26.4. Eventuais diferencas de part number, versdo ou cédigo comercial da solugdo Skyhigh Secure Web Gateway On-Premises
poderdo ser aceitas mediante comprovacao documental oficial do fabricante de que correspondem ao licenciamento requerido,
preservando integralmente a compatibilidade com a infraestrutura existente, as funcionalidades contratadas, a capacidade de
atendimento, a vigéncia e as condi¢des de suporte técnico, sem necessidade de substituicdo da plataforma tecnoldgica.

Subcontratacao

4.27. Nao serd admitida a subcontrata¢éo do objeto contratual.

4.27.1. Nao caracteriza subcontratacdo do objeto o acionamento ou escalonamento de chamados aos canais oficiais de suporte do
fabricante da solucdo, quando necessario a execucdo das obrigacdes de suporte técnico, permanecendo a Contratada integralmente
responsavel pelo atendimento, acompanhamento e cumprimento dos niveis de servico estabelecidos neste Termo de Referéncia.

Da exigéncia de amostra

4.28. Nao se aplica.

Garantia da contratacado
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4.29. Nao sera exigida garantia contratual de execugéo, nos termos do art. 96 da Lei n° 14.133/2021, conforme decisdo da autoridade
competente e justificativa constante do item 6.16 do Estudo Técnico Preliminar, sem prejuizo das obrigagbes de licenciamento,
atualizagdo, suporte técnico e demais responsabilidades legais e contratuais da Contratada.

5. PAPEIS E RESPONSABILIDADES

5.1. S&o obrigag6es da CONTRATANTE:
5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execug¢édo do contrato;

5.1.2. encaminhar formalmente a Contratada a demanda por meio de Ordem de Servigo (OS), contendo a identificagdo do objeto, os
guantitativos, os prazos e as demais informag8es necessarias ao fornecimento das licengas e subscrigdes contratadas;

5.1.3. receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta aceita e com as condi¢des estabelecidas
neste Termo de Referéncia, conforme as verificagcfes realizadas;

5.1.4. aplicar a Contratada as sancfes administrativas regulamentares e contratuais cabiveis, observados o contraditério e a ampla
defesa, nos termos da legislagao aplicavel e deste Termo de Referéncia;

5.1.5. liquidar o empenho e efetuar o pagamento a Contratada dentro dos prazos estabelecidos no contrato;
5.1.6. comunicar a Contratada todas e quaisquer ocorréncias relacionadas ao fornecimento da solucgéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte da Contratada, com base em pesquisas
de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais sobre os artefatos e produtos cuja criagdo ou alteragdo seja
objeto da relacéo contratual pertencam a Administracédo, quando aplicavel, justificando-se 0s casos em que iSso ndo ocorrer.

5.2. S&o obrigacdes da CONTRATADA:
5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execucao do contrato;
5.2.2. atender prontamente as orientagfes e exigéncias da Equipe de Fiscaliza¢do do Contrato inerentes a execu¢éo do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo essa responsabilidade a fiscaliza¢@o ou o
acompanhamento da execuc¢éao pela Contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo representante podera determinar a
suspenséo total ou parcial da execugéo, quando devidamente motivada;

5.2.5. manter, durante toda a execuc¢ao do contrato, as condi¢cdes de habilitacdo exigidas na contratacao;

5.2.6. assegurar, durante toda a execugao contratual, a disponibilidade de profissionais com conhecimentos técnicos compativeis com a
solugdo contratada, diretamente ou por meio de canal oficial autorizado do fabricante, em quantidade suficiente para o cumprimento
integral das obrigagcGes de suporte e dos niveis de servigo estabelecidos, sem exigéncia de alocacado exclusiva ou quantitativo minimo fixo
de profissionais;

5.2.7. quando aplicavel, manter a produtividade ou a capacidade minima necessaria ao fornecimento da solu¢do de TIC durante a
execucdo do contrato;

5.2.8. ceder a Administracdo, quando aplicavel, os direitos de propriedade intelectual e direitos autorais relativos aos artefatos ou
produtos especificamente produzidos em decorréncia da relagdo contratual, observadas as caracteristicas do objeto e os direitos
preexistentes do fabricante da solucéo;

5.2.9. realizar os procedimentos necessarios a adequada finalizagédo da execugéo contratual, quando aplicavel.
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6. MODELO DE EXECUCAO DO OBJETO

Condicdes de execucao
6.1. A execuc¢do do objeto seguira a seguinte dindmica:

6.1.1. Prazo para disponibilizacdo das licencas, subscricdes e respectivos mecanismos de ativacdo: até 10 (dez) dias corridos,
contados do recebimento da Ordem de Servigco emitida pela Contratante ap6s a formalizagdo do contrato.

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade de execucao do
trabalho:

6.1.2.1. Recebimento da Ordem de Servigo e documentos pela CONTRATADA;

6.1.2.2 A CONTRATADA formaliza junto aos fornecedores a ativagdo das licengas, obtendo os grant numbers ou arquivos
de licenca.

6.1.2.3. Recebimento, verificacdo e organizagdo dos codigos ou arquivos enviados pelo fabricante, assegurando sua validade
e abrangéncia.

6.1.2.4. A equipe técnica do CTIM realiza testes de ativacéo e confirmacéo dos recursos; a CONTRATANTE manifesta aceite
ou, em caso de inconsisténcia, rejeita formalmente.

Local e horario da prestacao dos servicos
6.2. A gestdo e a validacdo das licengas e subscricdes contratadas serdo realizadas pelo Centro de Comunicacdes e Tecnologia da
Informacgéo da Marinha (CTIM), situado a Rua 1° de Marc¢o, 118 — sobreloja, sem prejuizo da execugéo remota das atividades de suporte

técnico previstas neste Termo de Referéncia.

6.3. O suporte técnico devera estar disponivel de forma ininterrupta, em regime 24x7 (24 horas por dia, 7 dias por semana), durante toda
a vigéncia da cobertura contratada, observados os niveis de servico estabelecidos neste Termo de Referéncia.

As atividades de disponibilizacdo das licengas, encaminhamento da documentacgdo técnica e apoio remoto a ativagdo observardo os
prazos e as condi¢des especificos previstos no modelo de execugédo do objeto.

Materiais a serem disponibilizados

6.4. Para a perfeita execu¢do dos servicos, o Contratado devera disponibilizar os materiais, equipamentos, ferramentas e utensilios
necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessario:

N&o se aplica.
Informagdes relevantes para o dimensionamento da proposta
6.5. A demanda do 6rgédo tem como base as seguintes caracteristicas:
6.5.1. Acesso ao portal de licenciamento do fabricante (URL, credenciais e instrugdes de uso);
6.5.2. Envio de grant numbers ou arquivos de licenca validos, via e-mail corporativo ou sistema de protocolo; e

6.5.3. A Contratada devera fornecer a documentacao técnica oficial necessaria a ativagéo, renovacgao e validagdo das licengas e
subscri¢cdes contratadas, incluindo, quando aplicavel, guias de ativacado, instru¢des de licenciamento, notas de verséo (release
notes), procedimentos de atualizagdo e orientagBes para verificagdo da vigéncia e da cobertura de suporte técnico.

6.5.4. A documentacéo devera ser disponibilizada em formato eletrénico, por meio do portal oficial do fabricante, correio eletronico
institucional ou outro meio formal aceito pela Contratante, sem exigéncia de elaboracdo de material didatico especifico ou
realizacdo de atividades formais de capacitacao.

Formas de transferéncia de conhecimento

6.6. Nao esta prevista a contratacdo de servigco autbnomo de transferéncia de conhecimento, tendo em vista que o objeto consiste na
continuidade do licenciamento, atualizacdo e suporte da solugdo Skyhigh Secure Web Gateway On-Premises, ja implantada e
administrada pela equipe técnica da Contratante.

6.6.1. A auséncia de transferéncia de conhecimento ndo afasta a obrigacdo da Contratada de fornecer a documentacéo técnica
oficial pertinente, disponibilizar os recursos necessarios a ativacéo das licengas e prestar esclarecimentos técnicos relacionados
as funcionalidades contratadas.
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6.6.2. Os esclarecimentos prestados durante o atendimento de chamados, as orienta¢Bes de ativacdo e renovacgéo das licengas e
o fornecimento de manuais e instru¢cdes técnicas constituem atividades acessdrias ao licenciamento e ao suporte, nédo
caracterizando servigos de capacita¢éo ou transferéncia formal de conhecimento.

6.6.3. Ndo serdo exigidos plano de transferéncia de conhecimento, cronograma de treinamento, turmas, carga horaria, avaliagcdes
de aprendizagem, materiais didaticos especificos ou certificados destinados aos profissionais da Contratante.

Procedimentos de transicao e finalizacao do contrato
6.7. Na&ao serdo necessarios procedimentos de transicao e finalizagcao do contrato devido as caracteristicas do objeto.
Quantidade minima de servigos para comparacao e controle

6.8. A Ordem de Servico inicial contemplara o fornecimento integral do quantitativo contratado para o Grupo 1, correspondente a 40.000
(quarenta mil) usuarios, abrangendo conjuntamente 0s componentes previstos nos itens 1 e 2 da tabela do item 1.1, bem como os prazos,
0s responsaveis e as demais informacdes necessarias a execugdo e ao recebimento do objeto.

Mecanismos formais de comunicacao
6.9. Sao definidos como mecanismos formais de comunicagéo, entre a Contratante e o Contratado, os seguintes:

) Ordem de Servico;

II) Ata de Reunido;

IIl)  Oficio;

IV)  Sistema de abertura de chamados;
V) E-mails e Cartas;

Manutencao de Sigilo e Normas de Seguranca

6.10. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacéo de sigilo conferida
pelo Contratante a tais documentos.

6.11. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os
empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS | e Il.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecugéo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagBes entre o 6rgédo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para adocao de providéncias que devam ser cumpridas de imediato.
Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no instrumento
os poderes e deveres em relacdo a execucdo do objeto Contratado.

7.6. O Contratado néo necessitara manter preposto da empresa no local da execucgédo do objeto durante o periodo de execugéo.

7.7. O Contratante poderéa recusar, desde que justificadamente, a indicagdo ou a manutencdo do preposto da empresa, hipdtese em
gue o Contratado designara outro para o exercicio da atividade.

Reunido Inicial
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7.8. Apés a assinatura do Contrato e a nomeacao do Gestor e dos Fiscais do Contrato, sera realizada Reunido Inicial de alinhamento,
com a finalidade de esclarecer as condi¢cdes de execucao, definir os interlocutores, apresentar os canais de suporte técnico, confirmar os
procedimentos de disponibiliza¢éo e ativagdo das licencas e estabelecer os mecanismos de comunica¢do e acompanhamento contratual.

A reunido tera natureza administrativa e operacional, ndo constituindo atividade de capacitagdo técnica ou transferéncia formal de
conhecimento.

7.9. Areunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrerd em até
5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reuniéo observara, pelo menos:
7.10.1 Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.10.4. A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execucgdo do contrato e atuar como interlocutor principal junto & Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5. Apresentacdo de documentacdo oficial do fabricante ou de seus sistemas oficiais de licenciamento e suporte que permita
comprovar a originalidade e a regularidade das licencas e subscri¢gdes fornecidas, sua vinculagdo a Contratante, o quantitativo contratado,
a vigéncia, os direitos de atualizacdo e a cobertura de suporte técnico prevista neste Termo de Referéncia. A comprovacéo podera ser
realizada mediante registro no portal oficial do fabricante, certificado de licenciamento ou entitlement, grant number, declaragéo oficial,
comprovante de titularidade ou outro documento equivalente que permita verificar objetivamente as condi¢gfes contratadas.

Rotinas de Fiscalizacdo

7.11. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos
termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacao Técnica

7.12. O fiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administracao.

7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucgéo do
contrato, com a descricdo do que for necessario para a regularizagao das faltas ou dos defeitos observados.

7.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a corre¢édo da execucao do
contrato, determinando prazo para a corre¢ao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocao de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a tempestiva renovacgdo ou a prorrogagao contratual.

7.18. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de
conformidade.

Fiscalizacdo Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribuigBes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificard a
manutencdo das condi¢cdes de habilitacdo da contratada, acompanhar4d o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solugéo
do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.
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Gestor do Contrato
7.21. Cabe ao gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.21.1. coordenar a atualizacédo do processo de acompanhamento e fiscalizac@o do contrato contendo todos os registros formais da
execucdo no historico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracGes e das
prorrogagOes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagbes do contrato para fins de
atendimento da finalidade da administracéo.

7.21.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugao do contrato e
as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.21.3. acompanhar a manutencdo das condi¢fes de habilitagcdo da contratada, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais.

7.21.4. emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento
de obrigacdes assumidas pelo Contratado, com menc¢do ao seu desempenho na execucdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes.

7.21.5. tomar providéncias para a formalizagcdo de processo administrativo de responsabilizacdo para fins de aplicacdo de sancfes, a
ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso.

7.21.6 elaborar relatério final com informagdes sobre a consecucao dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administracéo.

7.21.7. enviar a documentagéo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidacéo e pagamento,
com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada confere com o valor dimensionado pela fiscalizacéo e
gestdo no recebimento definitivo do servigo.

7.21.8. receber e dar encaminhamento imediato:

7.21.8.1. as denuncias de discriminagao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso I, do Decreto n.°
12.174/2024;

7.21.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obriga¢gBes trabalhistas, enviada pelo
trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir
objetivamente os resultados pretendidos com a contratacdo. S&o considerados para a presente contratacdo
0s seguintes indicadores:

IAP - INDICE DE ATENDIMENTO NO PRAZO

Tépico Descricao

Finalidade Medir o tempo de atraso na prestacao dos servi¢cos constantes na Ordem de Servico.

Meta a cumprir IAP igual ou superior a 90%

Instrumento de|Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
medicao procedimentos de inspecéao.
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Forma d e||E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo em
acompanhamento relacdo a quantidade total atendida no periodo de referéncia.

Periodicidade Mensal

IAP = 100 * (ZQtap / ZQtr)

Onde:

Mfecamsm’o . de|l| AP = Indicador de atendimento aos prazos do servico;,
Calculo (métrica)

2Qtap = Somatério do quantitativo atendido no prazo maximo estabelecido no TR com
previsdo de encerramento para o periodo de referéncia;

2Qtr = Somatdrio do quantitativo total registrado com previsdo de encerramento para o
periodo de referéncia.

Obs1: Seréo utilizados dias corridos na medicao.

Observacdes Obs2: Os dias com expediente parcial no érgao/entidade serdo considerados como dias
corridos no cémputo do indicador.
Inicio de Vigéncia A partir da emissao da OS.

IO cumprimento do IAP ser4 acompanhado mensalmente durante a vigéncia contratual. O
Faixas de ajuste no|ldescumprimento da meta sera registrado pela fiscalizacdo e poderd ensejar a aplicacdo
pagamento e Sanc¢des ||das medidas e sancdes previstas neste Termo de Referéncia e no contrato, observados a
gravidade, a reincidéncia, o impacto causado e o contraditério e a ampla defesa.

8.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo, ou 0s utilizou com
gualidade ou quantidade inferior a demandada.

8.3. A utilizacdo do IMR néo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacao
dos servicos.

8.4. A afericdo da execucdao contratual para fins de pagamento considerara os seguintes critérios:
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8.4.1. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacdo da despesa, sera devolvida a
Contratada pelo Fiscal do Contrato e o pagamento ficard pendente, até que a mesma providencie as medidas
saneadoras. Nessa hipétese, o prazo para pagamento iniciar-se-a apds a regularizacdo da situacdo ou
reapresentacao do documento fiscal, ndo acarretando qualquer dnus para o Contratante;

8.4.2. Caso haja incorrec¢éo no faturamento, os documentos de cobranca serdo devolvidos para regularizacao, nao
cabendo atualizacéo financeira;

8.4.3. O pagamento somente sera autorizado depois de efetuado o "atesto" pelo servidor competente,
condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura apresentada em relacdo aos servigos
efetivamente prestados e aos materiais empregados;

8.4.4. Antes de cada pagamento a Contratada, sera realizada consulta ao SICAF para verificar a manutencao das
condi¢bes de habilitagdo exigidas no edital;

8.4.5. Constatando-se, junto ao SICAF, a situagcdo de irregularidade da Contratada, sera providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situacédo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante;

8.4.6. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar
aos Orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da Contratada, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos;

8.4.7. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisédo contratual
nos autos do processo administrativo correspondente, assegurada a Contratada a ampla defesa;

8.4.8. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso a Contratada nao regularize sua situacao junto ao SICAF; e

8.4.9. Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade do Contratante, ndo sera rescindido o contrato
em execucao com a Contratada inadimplente no SICAF.

Recebimento

8.5. Os servigos serdo recebidos provisoriamente, no prazo de até 05 (cinco) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo.

8.6. O prazo para recebimento provisorio sera contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovacgao da prestacdo dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para fins de faturamento inicial, sera considerado o fornecimento integral das licencas e subscricdes
contratadas, apos a conclusao dos procedimentos de ativagdo, validacdo e recebimento definitivo previstos neste
Termo de Referéncia.

8.11. Apds a conclusdo do recebimento provisério e das verificagcdes previstas nos procedimentos de teste e
inspecdo, o fiscal técnico devera registrar o resultado da avaliacao da execucdo do objeto, incluindo a confirmacao da
disponibilizacao das licencas, da vigéncia das subscri¢cdes, das funcionalidades contratadas e da cobertura de suporte
técnico, para subsidiar o recebimento definitivo e o0 pagamento.
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8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecfes resultantes da execugdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou Unica medicado de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizacdo ndo efetuard o ateste da Ultima e/ou Unica medi¢do de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisoério.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

8.16.  Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.17. Quando a fiscalizagéo for exercida por um Unico servidor, 0 Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.18. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do término do recebimento
provisério, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e
guantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1  Emitir documento comprobatoério da avaliacéo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacdes assumidas pelo Contratado, com mencédo ao seu desempenho na
execucao contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

8.18.2. Realizar a andlise dos relatorios e de toda a documentacao apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando ao Contratado, por escrito, as respectivas correcoes;

8.18.3.  Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatdrios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.18.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidagéo e pagamento, no valor dimensionado pela fiscalizacao e gestéo.

8.19. No caso de controvérsia sobre a execucéo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execugao do objeto, para efeito de liquidagcdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrer4 enquanto pendente a solucao, pelo Contratado, de inconsisténcias
verificadas na execug¢do do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Procedimentos de Teste e Inspecao

8.22. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragdo dos Termos de
Recebimento Provisoério e Definitivo:
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8.22.1. Confirmacédo do recebimento e da validade dos grant numbers, arquivos de licenca ou demais
mecanismos oficiais de ativacdo fornecidos pela Contratada, mediante protocolo eletrénico, registro no portal
do fabricante ou correio eletrénico institucional, observado o prazo de fornecimento estabelecido no item 6.1.1.

8.22.2. Realizacao de testes funcionais de acesso a internet, incluindo fluxos HTTP/HTTPS, para comprovagao
da ativacao das licengas e da manutenc¢do das funcionalidades de seguranca contratadas.

8.22.3. Verificacado dos registros de licenciamento, dos logs e das informacdes disponibilizadas pela plataforma
ou pelo portal do fabricante que permitam comprovar a ativacdo e a vigéncia das subscricdes.

8.22.4. Registro dos resultados dos testes e das verificacBes realizadas pela equipe técnica do CTIM, com
encaminhamento da documentacdo comprobatéria ao responsavel pelo recebimento definitivo, para emisséo
do respectivo termo ou registro formal das ndo conformidades identificadas.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liquidacao, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.25. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa 0s
elementos necessérios e essenciais do documento, tais como:

[) o prazo de validade;

II) adata da emisséo;

[lI) os dados do contrato e do érgéo contratante;

IV) o periodo respectivo de execucao do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retencdes tributarias cabiveis.

8.26. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovacao da regularizacédo da situacdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou @ documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.28. A Administracdo devera realizar consulta ao SICAF para:
8.28.1. verificar a manutencédo das condicfes de habilitacdo exigidas;

8.28.2. identificar possivel razdo que impeca a participacdo em licitagcdo/contratagdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverda comunicar
aos Orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.
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8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situagéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacdo da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicacao do indice indice de
Custo da Tecnologia da Informagdo (ICTI).

Forma de pagamento

8.35. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte,
guando da realizagdo do pagamento, 0os percentuais estabelecidos na legislagéo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Reajuste

8.39. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado.

8.40. Apés o interregno de um ano, e independentemente de pedido do Contratado, os pre¢os iniciais seréo
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informag&o - ICTI,
mantido pela Fundacado Instituto de Pesquisa Econdbmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

8.41. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.42. No caso de atraso ou ndo divulgacéo do(s) indice (s) de reajustamento, o Contratante pagard ao Contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.43. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

8.44. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagéo entédo em vigor.

8.45. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.46. O reajuste sera realizado por apostilamento.

Cessao de Crédito
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8.5. As cessdes de crédito dependerdo de prévia aprovacdo do Contratante.

8.56.1. A eficacia da cessédo de crédito, em relacdo a Administracdo, esta condicionada a celebracédo de termo
aditivo ao contrato administrativo.

8.56.2. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as condi¢des de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizacao dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o

art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.56.3. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (Contratado) pela
execucdo do objeto contratual, restando absolutamente incdlumes todas as defesas e exce¢bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracao.

8.56.4. A cessédo de crédito ndo afetard a execucao do objeto contratado, que continuard sob a integral
responsabilidade do Contratado.

8.57. O disposto nesta secdo nao afeta as operagfes de crédito de que trata a Instru¢do Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. Sancoes Administrativas e Procedimentos para retencao ou glosa no pagamento

9.1. Nos casos de inadimplemento na execu¢do do objeto, as ocorréncias seréo registradas pela contratante,
conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancéo

Multa de 0,05% sobre o valor total do Contrato por
N&o  prestar ~os  esclarecimentos|gja (til de atraso em prestar as informacdes por
imediatamente, referente a execucdo dos|escrito, ou por outro meio quando autorizado pela

;4 [servicos, salvo quando implicarem emcontratante, até o limite de 10 dias uteis.
indagacbes de carater técnico, hipotese em
que serdo respondidos no prazo maximo de
48 horas (teis. Apos o limite de 10 (dez) dias uteis, aplicar-se-a
multa de 1% do valor total do Contrato.

O descumprimento sera registrado pela fiscalizagdo e estara sujeito
as sangOes previstas neste Termo de Referéncia e no contrato,
consideradas a gravidade da ocorréncia, sua reincidéncia e os
impactos causados a execugdo contratual.

Nao atender aos niveis minimos de servico e aos prazos
de atendimento estabelecidos neste Termo de Referéncia.
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Adverténcia.

N&o cumprir qualquer outra obrigacdo

o Em caso de reincidéncia ou configurado prejuizo
contratual ndo citada nesta tabela.

aos resultados pretendidos com a contratacéo,
aplica-se multa de 5 % do valor total do Contrato.

9.2. Nos termos do art. 19, inciso lll da Instrugcdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencao ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que p
contratado:

9.2.1. n&o atingir os valores minimos aceitaveis fixados nos critérios de aceita¢gdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada,;

9.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecucéo parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaragéo falsa durante a execucao do contrato;

f)  praticar ato fraudulento na execuc¢éo do contrato;

g) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.4. Seréo aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancoes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecuc¢do parcial do contrato, sempre que nao se justificar
a imposicao de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicéo de penalidade mais grave;

9.4.3. Declaragéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade
mais grave.

9.4.4. Multa:

9.4.4.1. Moratdria, para as infragdes descritas no item “d”, de 0,05% (cinco centésimos por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 10 (dez) dias.

9.4.4.2. N&o se aplica, em razdo da ndo exigéncia de garantia contratual no presente ajuste.

9.4.4.3. Compensatéria, para as infragbes descritas acima nas alineas “e” a “h”, de 15% (quinze por cento) a 20%
(vinte por cento) do valor da contratacao.

9.4.4.4. Compensatoria, para a inexecuc¢ao total do contrato prevista acima na alinea “c”, de 15% (quinze por cento)
a 20% (vinte por cento) do valor da contratacao.

9.4.4.5. Compensatoria, para a infracdo descrita acima na alinea “b”, de 10% (dez por cento) a 15% (quinze por
cento) do valor da contratagéo.
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9.4.4.6. Compensatoria, em substituicAo & multa moratdria para a infragdo descrita acima na alinea “d”, de 5%
(cinco por cento) a 10% (dez por cento) do valor da contratacao.

9.4.4.7. Compensatoria, para a infracdo descrita acima na alinea “a”, de 2% (dois por cento) a 5% (cinco por cento)
do valor da contratacéo.

9.4.4.7.1. Para os casos de inexecucdo parcial de menor gravidade, a autoridade competente podera aplicar
percentual dentro da faixa prevista no item

9.5. A aplicacdo das sances previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacéo de
reparacdo integral do dano causado ao Contratante.

9.6. Todas as sang¢0es previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacao da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimag&o.

9.8. Se a multa aplicada e as indeniza¢cdes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, a diferenca podera ser compensada com outros créditos devidos pela Administracao,
guando juridicamente cabivel, ou serd cobrada administrativa ou judicialmente, na forma da legislacéo aplicavel.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

9.10. A aplicagdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificacées serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacfes a eles
comprovadamente enviadas.

9.11. Na aplicacado das sanc¢bes serdo considerados:
9.11.1. anatureza e a gravidade da infragdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos
orgdos de controle.

9.12. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e
contratos da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das san¢bes aplicadas a pessoa juridica serdao estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos 0s casos,
o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.
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9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no &mbito do Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sang¢Oes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar séo
passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizag6es, nao inscritos em divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo O6rgdo ora Contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de
2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de sele¢ao e critério de julgamento da proposta

10.1. O fornecedor serd selecionado por meio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, sem utilizagdo do Sistema de Registro de Precos (SRP), com adog&o do critério de julgamento pelo MENOR PRECO DO
GRUPO, considerando-se, para fins de formagdo da proposta, o preco unitario por usuario da subscricdo integrada da solugdo pelo
periodo de 12 (doze) meses.

Regime de Execucao

10.2. O regime de execucgdo serd por preco unitario, tendo como unidade de referéncia o usuario licenciado pelo periodo de 12 (doze)
meses, sendo o valor total da contratacdo obtido pela multiplicagdo do preco unitario ofertado pelo quantitativo de 40.000 (quarenta mil)
usuarios.

10.2.1. Para fins de julgamento, contratacdo e pagamento, devera ser considerada a solucdo integrada compreendendo as
funcionalidades de Secure Web Gateway e protecdo antimalware previstas no Grupo 1, ndo sendo admitida a exclusdo de qualquer
componente necessario ao atendimento integral do objeto.

10.2.2. Quando a solugéo for comercializada pelo fabricante mediante subscricdo integrada por usudrio, sem precificagdo comercial
autdbnoma das funcionalidades que compdem o grupo, ndo sera exigido rateio artificial dos valores entre os componentes técnicos,
devendo a proposta demonstrar que o prec¢o unitario ofertado abrange integralmente todas as funcionalidades, atualizagBes e condigbes
de suporte exigidas neste Termo de Referéncia.

Exigéncias de habilitacado
10.3. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificagcao
em todo o territério nacional;

10.5. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

10.8. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Uniéo e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatdrio de seus administradores;
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10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacado no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n®
5.764, de 16 de dezembro 1971.

10.12. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou compromisso publico ou particular de
constituicdo, subscrito pelos consorciados, com a indicagdo da empresa lider, responsavel por sua representacao perante a
Administracéo (art. 15, caput, | e Il, da Lei n® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da consolidacao respectiva.
Habilitacdo fiscal, social e trabalhista
10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de
1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condigédo
mediante a apresentacéo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

Qualificagao Econdmico-Financeira

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa
fisica, desde que admitida a sua participacéo na licitagdo/contratacéo, ou de sociedade simples;

10.23. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. balancgo patrimonial, demonstracédo de resultado de exercicio e demais demonstra¢gdes contabeis do Gltimo exercicio social, ja
exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um), obtidos por meio da aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

Ativo Total

SG =
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Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

Passivo Circulante

10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, capital minimo de 0,05 % do valor total estimado da
contratagdo para o periodo de doze meses - aplicavel para o contrato de servigo continuado.

10.26. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois Ultimos exercicios sociais, sob pena de inabilitacdo;

10.27. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2
(dois) anos;

10.28. Os documentos referidos acima deverdao ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissao da Escrituracdo Contabil Digital - ECD ao Sped.

10.29. O atendimento dos indices econémicos previstos neste termo de referéncia devera ser atestado mediante declaragdo assinada
por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.30. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias da habilitagéo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

Qualificacao Técnica

10.31. Declaraco de que o fornecedor tomou conhecimento de todas as informacgées e das condi¢c6es locais para o cumprimento das
obrigagbes objeto da contratagao.

10.31.1. Essa declaragdo podera ser substituida por declaragcdo formal assinada pelo responsavel técnico do interessado acerca do
conhecimento pleno das condi¢des e peculiaridades da contratacdo.

10.31.2.  Sociedades empresarias estrangeiras atender@o a exigéncia por meio da apresentagdo, no momento da assinatura do
contrato ou do aceite de instrumento equivalente, da solicitacdo de registro perante a entidade profissional competente no Brasil.

10.32. Comprovacdo de aptiddo para o fornecimento de subscricdo ou licenciamento de solugdo de Secure Web Gateway, proxy
corporativo, filtragem web, seguranca de navegacao ou solugdo tecnologicamente equivalente, incluindo, quando aplicavel, atualizacéo,
suporte técnico, ativagcdo ou gerenciamento centralizado, mediante apresentacdo de certiddes ou atestados emitidos por pessoas
juridicas de direito publico ou privado.

10.32.1. Para fins de comprovacao da aptiddo técnica, serdo considerados compativeis os atestados que demonstrem experiéncia
anterior relacionada ao nucleo relevante do objeto, compreendendo uma ou mais das seguintes atividades:

| — fornecimento de licengas ou subscrigdes de solugdo de seguranca de navegacéo, Secure Web Gateway, proxy corporativo ou
solucéo equivalente;

Il — fornecimento de atualizagdo e suporte técnico de solugéo de seguranca de rede;

Il — ativagdo ou regularizacéo de licenciamento de software de seguranca;

IV — gerenciamento centralizado de politicas, usuarios ou registros de acesso;

V —inspecdo ou filtragem de trafego HTTP/HTTPS, protecédo antimalware ou funcionalidades equivalentes.

10.32.1.1. Nao seré exigido que o atestado reproduza integralmente todas as caracteristicas, funcionalidades, quantitativos
ou a marca da solugdo objeto desta contratacéo, desde que demonstre experiéncia compativel com o ndcleo relevante do
objeto, nos termos do item 10.32.1.

10.32.1.2. N&o serdo considerados suficientes, isoladamente, atestados relativos a servicos genéricos de Tecnologia da
Informacéo que ndo guardem relacdo com licenciamento, subscrigdo, suporte ou solu¢Bes de seguranga de navegacéao,
proxy corporativo, filtragem web ou funcionalidades equivalentes.
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10.32.2. Sera admitido o somatdrio de diferentes atestados ou certidbes para fins de comprovacdo da experiéncia exigida, desde
que, considerados em conjunto, demonstrem capacidade compativel com o nutcleo relevante do objeto definido neste Termo de
Referéncia.

10.32.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.32.4. O fornecedor disponibilizara todas as informagBes necessarias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a contratacdo, endereco atual do
Contratante e local em que foram prestados os servi¢os, entre outros documentos.

10.32.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria
especificadas no contrato social vigente.

10.32.6. Os atestados de capacidade técnica deverdo ser apresentados em nome do licitante e demonstrar sua aptiddo para o
cumprimento das obriga¢Bes que lhe incumbirdo na execugdo contratual, especialmente quanto ao fornecimento de licencas ou

subscrigfes, ativacdo ou regularizagdo do licenciamento, suporte técnico, atualizacdo ou atendimento relacionado a solugdo
contratada.

10.32.7. A comprovacéo da disponibilidade de suporte oficial, direitos de atualizag&o, autenticidade das licencas, vigéncia das
subscricBes e demais condi¢des vinculadas ao fabricante ndo sera exigida por meio de atestado de capacidade técnica do
licitante, devendo ser demonstrada pelos documentos oficiais de licenciamento e suporte previstos neste Termo de Referéncia.

10.33. Seréo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugéo
para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.34. A apresentacgédo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de consoércio do qual
tenha feito parte serd admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n°® 14.133/2021 e regulamentos sobre o
tema.

Disposicdes gerais sobre habilitacao

10.35. Quando permitida a participacao na licitagdo/contratagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias
de habilitacéo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

10.36. Na hipotese de o fornecedor ser empresa estrangeira que nado funcione no Pais, para a assinatura do contrato ou aceite de
instrumento equivalente, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos
termos do Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

10.37. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.38. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.39. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos pertinentes ao CND e
ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas contribui¢des.

Documentacdo complementar para cooperativas
10.40. Caso admitida a participacéo de cooperativas, sera exigida a seguinte documentagédo complementar:

10.40.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato,
com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na localidade da sede da cooperativa, respeitado o
disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da Lei n. 5.764, de 1971,

10.40.2. A declaragéo de regularidade de situag¢éo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
10.40.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestagdo do servigo;

10.40.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

10.40.5. A comprovacao de integracéo das respectivas quotas-partes por parte dos cooperados que executardo o contrato;

10.40.6. Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa:
10.40.6.1. ata de fundacéo;
10.40.6.2. estatuto social com a ata da assembleia que o aprovou;
10.40.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;
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10.40.6.4. editais de convocacgéo das trés ultimas assembleias gerais extraordinarias;
10.40.6.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais;
10.40.6.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da contratacao; e
10.40.6.7. ultima auditoria contébil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma
declaracéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador .

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo € de R$ 1.640.000,00 (um milh&o, seiscentos e quarenta mil reais), correspondente a
estimativa inicialmente apurada para a subscri¢do da solugdo Skyhigh Secure Web Gateway On-Premises, destinada ao atendimento de
40.000 (quarenta mil) usuarios, pelo periodo inicial de 12 (doze) meses, conforme custos unitarios apostos na tabela contida no item 1.1
acima.

11.1.1. A estimativa foi elaborada a partir de pesquisa de precos realizada durante o planejamento da contratacdo, contemplando
consultas a fontes oficiais e solicitacdes diretas de propostas a fornecedores especializados, observadas as disposi¢bes da IN
SEGES/ME n° 65/2021.

Os critérios de sele¢d@o das referéncias, a metodologia, a anélise de comparabilidade, a memdéria de célculo e os documentos
comprobatorios deverdo estar consolidados no Apéndice | ao ETP — Documento de Formalizagdo da Pesquisa de Precos e no
Apéndice Il ao ETP — Mapa Comparativo de Precos da Solucdo Secure Web Gateway (Proxy) 2026, acompanhados dos
respectivos anexos da pesquisa.

11.1.2. Quando as propostas permanecerem com precos acima do or¢amento estimado, o custo estimado da contratacdo sera
tornado publico apéds a fase de lances.

11.1.3. A formagédo do preco estimado considerara exclusivamente referéncias vélidas e compativeis com o escopo contratado,
abrangendo o quantitativo de usuarios, a vigéncia, a composic¢éo funcional da solucéo, a capacidade de licenciamento, a protecao
antimalware, as atualizacdes, o suporte técnico e as demais condigfes comerciais exigidas.

11.1.4. A comparacéo de pregos devera considerar o pacote comercial integrado da solucéo, quando essa for a modalidade de
licenciamento praticada pelos fornecedores, sem rateio artificial entre funcionalidades técnicas que nao possuam precificagédo
comercial autbnoma.

11.1.5. A adocdo do menor valor identificado na pesquisa dependera da comprovacdo de sua validade, exequibilidade e
correspondéncia integral com o objeto, conforme a analise critica e a justificativa da metodologia constantes dos documentos de
pesquisa de precos.

11.1.6. Antes da publicagdo do instrumento convocatério, devera ser confirmada a adequacéo do valor estimado as condi¢des
efetivas da contratacgdo, inclusive quanto a validade das propostas e demais referéncias utilizadas, promovendo-se a atualizagao
da pesquisa de precos quando necessaria em decorréncia do término de sua validade, da alteracao do escopo ou da identificacéo
de diferencas relevantes nas condi¢gdes técnicas ou comerciais consideradas.

11.2. A estimativa de custo considerou os riscos inerentes a contrata¢do, conforme identificados no Mapa de Gerenciamento de Riscos
n° 41/2026, constante do Anexo Il deste Termo de Referéncia.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contrata¢do correrdo a conta de recursos especificos consignados no Orgcamento Geral da
Unido.

12.2. A indicacédo da dotagdo orgamentaria sera realizada no momento da formalizagdo da contratacdo, observadas as disponibilidades
orgcamentérias e os procedimentos aplicveis a emissdo da Nota de Empenho e & assinatura do contrato.
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13. DISPOSICOES FINAIS

13.1. As informag6es contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.

13.2. Cronograma Fisico-Financeiro

Evento

Prazo estimado

Valor

Disponibilizacao das licengas,
subscricOes, grant numbers, chaves de
ativacdo, registros no portal do fabricante
ou demais meios necessarios a habilitacdo
das funcionalidades contratadas.

Em até 10 (dez) dias corridos, contados do
recebimento da Ordem de Servigo emitida apés a
formalizagdo da contratagdo.

Valor correspondente aos itens
efetivamente contratados e
disponibilizados, apés o recebimento
definitivo, conforme regras de
pagamento do contrato.

Aplicacdo e validacdo das licengas e
subscri¢des da solucdo Secure Web
Gateway (Proxy), incluindo a verificagdo
das funcionalidades contratadas, da
integracdo com o gerenciamento
centralizado e da cobertura de suporte.

Ap6s a disponibilizacdo das licencas e
subscricoes e antes do recebimento definitivo,
mediante realizacdo e aprovacdo dos testes de
validacdo pela equipe técnica da Contratante,

com apoio remoto da Contratada quando
necessario.

Sem pagamento especifico para esta
etapa. O valor encontra-se
compreendido nos itens contratados,
ficando o pagamento condicionado

ao recebimento definitivo da solugéo.

Pagamento

Apbs o recebimento definitivo dos itens
efetivamente fornecidos, nos termos do contrato.

Valor correspondente a demanda
efetivamente contratada, fornecida e
recebida definitivamente.

13.3. Para elaboragdo deste Termo de Referéncia foi utilizado como referéncia o Modelo de Termo de Referéncia para Contratagdo de Servicos de
Tecnologia da Informagdo e Comunicagdo — Lei n® 14.133/2021, aprovado pela Secretaria de Governo Digital e atualizado em abril de 2026.

O modelo foi adaptado as caracteristicas especificas da presente contratacao, especialmente quanto a natureza predominantemente de subscri¢do

/licenciamento de software com atualizagdo e suporte técnico agregados, a continuidade de solugdo tecnoldgica ja implantada na RECIM, a delimitagdo
das atividades acessorias de ativagdo e apoio técnico remoto, a inexisténcia de capacitacdo formal e transferéncia de conhecimento, aos requisitos de
suporte técnico e a ndo utilizacdo do Sistema de Registro de Precos.

As disposicoes do modelo que ndo guardavam correspondéncia com a natureza ou com a forma de execucdo do objeto foram suprimidas ou ajustadas,
preservando-se as clausulas aplicaveis a contratacdo e a compatibilidade com a Lei n° 14.133/2021 e com a IN SGD/ME n° 94/2022.

13.4. Integram este Termo de Referéncia, independentemente de transcrigdo:

I — Apéndice I — Especificacdes Técnicas da Solugdo Secure Web Gateway (Proxy);
IT — Anexo I — Termo de Compromisso de Manutengdo de Sigilo;

III — Anexo II — Termo de Ciéncia; e
IV — Anexo III — Mapa de Gerenciamento de

14. Responsaveis

Riscos n°® 41/2026.

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

MARCUS ROGERS CAVALCANTE ANDRADE

Integrante Requisitante
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ALLAN RODRIGO DE SOUZA BRAGA

Integrante Técnico

JONATAS DE CASTRO OLIVEIRA PASSOS

Integrante Técnico

JEFFERSON DE LIMA RAMOS CABRAL

Integrante Administrativo

MARIA CARNEIRO DE REZENDE
Autoridade Méxima da Area de TI
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